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SECRETARIA-GERAL
SECRETARIA EXECUTIVA
SECRETARIA DE ADMINISTRACAO

PORTARIA N° 97, DE 11 DE SETEMBRO DE 2014

O SECRETARIO DE ADMINISTRAGCAO DA SECRE-
TARIA-GERAL DA PRESIDENCIA DA REPUBLICA, no uso
das atribuices que |he confere o inciso | do art. 18 do Regimento
Interno da Secretaria-Gera da Presidéncia da Republica aprovado
pela Portaria n° 340, de 28 de dezembro de 2012, do Ministro de
Estado Chefe da Secretaria-Geral da Presidéncia da Republica, em
exercicio; o Decreto n° 7.442, de 17 de fevereiro de 2011, e

Considerando a Instru¢do Normativa n° 01 do Gabinete de
Seguranca Institucional da Presidéncia da Republica, de 13.06.2008,
que disciplina a gestdo de seguranga da informagdo e comunicagdes
no ambito da Administragdo Publica Federal;

Considerando a Norma Complementar n° 05 a Instrugéo Nor-
mativa n° 01 do Gabinete de Seguranca Institucional da Presidéncia
da Republica, de 04.08.2009, que disciplina a criagdo de Equipe de
Tratamento e Resposta a Incidentes em Redes Computacionais -
ETIR nos érgéos e entidades da Administragéo Plblica Federal, direta
eindireta - APF; e

Considerando a Norma Complementar n° 08 & Instrucéo Nor-
mativa N° 01 do Gabinete de Seguranga Institucional da Presidéncia
da Republica, de 19.08.2010, que disciplina o gerenciamento de In-
cidentes de Seguranca em Redes de Computadores realizado pelas
Equipes de Tratamento e Resposta a Incidentes de Seguranca em
Redes Computacionais - ETIR dos 6rgdos e entidades da Admi-
nistracao Publica Federal, direta e indireta - APF, e

Considerando a Norma V111-104, MAR/14 sobre Gerencia-
mento de Incidentes de Seguranca em Rede Computacional, que dis-
ciplina as agOes referentes a gestdo de incidentes de seguranca em
rede que tenham como origem ou destino a Rede Computacional da
Presidéncia da Republica (Rede PR) gerenciada pela Diretoria de
Tecnologia - DITEC da Secretaria de Administraco da Secretaria-
Geral da Presidéncia da Republica, resolve

Art. 1° Constituir a Equipe de Tratamento de Incidentes de
Seguranca em Rede da Presidéncia da Republica - ETIR.PR.
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CAPITULO |
DA MISSAO

Art. 2° A ETIR.PR tem como misséo coordenar e redlizar a
prevencdo, o tratamento e a resposta a incidentes de seguranga na
Rede Computacional da Presidéncia da Replblica - Rede PR.

Parégrafo tnico. Por Rede Computacional da Presidéncia da
Republica - Rede PR, entende-se a rede de dados, voz e imagem
gerenciada pela Diretoria de Tecnologia - DITEC da Secretaria de
Administracdo da Secretaria-Geral da Presidéncia da Republica

CAPITULO Il
DA COMUNIDADE ATENDIDA

Art. 3° A ETIR.PR, como parte integrante da Politica de
Seguranca de Tecnologia da Informag&o da Presidéncia da Republica,
€ a equipe responsavel pela Gestdo de Incidentes de Seguranca em
Rede no &mbito da Rede PR, gerenciada pela DITEC atendendo aos
Orgédos que utilizam seus produtos e servigos.

Art. 4° A ETIR.PR mantera relacionamento com as Equipes
de Tratamento de Incidentes de Seguranca em Rede da Administragéo
Plblica Federal, e com o Centro de Tratamento de Incidentes de
Seguranca de Redes de Computadores da Administragdo Publica Fe-
deral - CTIR GOV, e com o Centro de Estudos, Resposta e Tra
tamento de Incidentes de Seguranca no Brasil - CERT-BR.

CAPITULO 1I .
DO MODELO DE IMPLEMENTAGAO

Art. 5° A ETIR.PR obedecera ao Modelo Centralizado, com
pessoal dedicado exclusivamente as atividades de tratamento e de
resposta aos incidentes de seguranca na Rede PR.

CAPITULO IV
DA ESTRUTURA ORGANIZACIONAL

Art. 6°. A ETIR.PR esta subordinada a Coordenacéo-Geral
de Seguranca das Informagdes em Meios Tecnolégicos - COSIT da
Diretoria de Tecnologia - DITEC.

Art. 7° O Agente Responsével pela ETIR.PR sera servidor da
DITEC e respondera pela gestdo das atividades da equipe, incluindo
o relacionamento com entidades afins, principalmente o CTIR-GOV e
CERT-BR.

Parégrafo Gnico. Os membros da ETIR.PR ser@o servidores
da DITEC e atuardo em conformidade com as fungdes estabelecidas
em manua de procedimento.

CAPITULO V
DA AUTONOMIA

Art. 8 A ETIR/PR atuard com autonomia compartilhada, e
suas decisdes serdo submetidas a Coordenacdo-Geral a que esta su-
bordinada e ao Diretor da DITEC.

Art. 9° Em casos excepcionais, as decisdes poderdo ser exe-
cutadas imediatamente, dependendo da abrangéncia, da criticidade, do
guantitativo de sistemas ou da comunidade atingida pelo incidente.

Paréagrafo Unico. Nos casos do caput, as instancias superiores
serdo informadas t& logo sejam disparadas as agOes emergenciais.

CAPITULO VI
DOS SERVICOS OFERECIDOS

Art. 10. Os servigos de gestdo de incidentes de seguranca
em rede nos termos desta Portaria compreendem:

| - tratamento de Incidentes de Seguranca em Rede: processo
que contempla a notificagdo, triagem, andlise e resposta aos inci-
dentes de seguranca em rede, de forma a interromper, impedir ou
minimizar o impacto de uma agdo maliciosa;

Il - divulgago de alertas e avisos de seguranga: processo de
divulgagdo de informagBes sobre ataques, vulnerabilidades de se-
guranga, alertas de intrusdo, virus de computadores e de recomen-
dacOes relacionadas ao tratamento e prevencdo de incidentes; e

111 - pesquisas de tendéncias tecnolégicas: processo de pros-
peccdo de novas tecnologias para a identificacdo e prevencdo de
ameagas de incidentes de seguranga em rede.

CAPITULO VII
DA DISPOSIGAO FINAL

Art. 11. Esta Portaria entra em vigor na data de sua publicacao.

VALDOMIRO LUIS DE SOUSA

CONTROLADORIA-GERAL DA UNIAO
ORIENTAGAO NORMATIVA N¢ 2, DE 9 SETEMBRO DE 2014

Dispde sobre o exercicio de atividades de
magistério por agentes plblicos do Poder
Executivo federal.

O MINISTRO DE ESTADO CHEFE DA CONTROLA-
DORIA-GERAL DA UNIAO, no uso das atribui¢ces que Ihe con-
ferem os incisos | e Il do parégrafo Unico do art. 87 da Constituicéo
Federal e 0 art. 8° da Lel n° 12.813, de 16 de maio de 2013, re-
solve:

Art. 1° Esta Orientacdo Normativa dispde sobre o exercicio de
atividades de magistério por agentes publicos do Poder Executivo federal.

Parégrafo Unico. O conceito de agente publico federal referido
no caput abrange servidores estatutérios e empregados publicos su-
jeitos a competéncia da Controladoria-Geral da Unido, nos termos do
art. 8°, parégrafo Unico, da Lei n° 12.813, de 16 de maio de 2013.

Art. 2° E permitido o exercicio de atividades de magistério por
agente publico, respeitadas, além do disposto naLel n° 12.813, de 2013:

| - as normas atinentes a compatibilidade de horérios;
I - as normas atinentes a acumulago de cargas e empregos plblicos e,

Il - alegislagdo especifica aplicavel ao regime juridico e a
carreira do agente.

§ 1° Por magistério, para fins desta Orientagdo Normativa,
compreendem-se as seguintes atividades, ainda que exercidas de for-
ma esporédica ou ndo remunerada:

| - docéncia em instituicdes de ensino, de pesquisa ou de
ciéncia e tecnologia, publicas ou privadas;

Il - capacitagdo ou treinamento, mediante cursos, palestras ou
conferéncias; e

111 - outras correlatas ou de suporte as dos incisos | e Il deste
parégrafo, tais como funcées de coordenador, monitor, preceptor, ava-
liador, integrante de banca examinadora de discente, presidente de
mesa, moderador e debatedor, observada a proibi¢do do art. 117, X da
Lei n° 8.112, de 11 de dezembro de 1990.

§ 2° Nao se inclui entre as atividades de magistério a pres-
tac8o de consultoria

§ 3° Para efeitos dos incisos | e Il do caput deste artigo, no
tocante aos servidores estatutarios, deve ser especialmente observado
o disposto no Decreto n° 1.590, de 10 de agosto de 1995, no Parecer
AGU n° GQ-145, de 16 de marco de 1998, e na Portaria Normativa
SEGEP/MP n° 2, de 12 de margo de 2012.

8§ 4° O agente publico fica impedido de atuar em processo de
interesse da entidade em que exerca atividade de magistério.

§ 5° O impedimento a que se refere 0 § 4° deste artigo se
estende as agOes de controle, correicdo, avaliagdo, orientacdo, fis-
calizagdo e regulacdo das atividades da instituicao de ensino ou que
afetem os interesses desta

Art. 3° Quando a atividade de magistério ocorrer no interesse
institucional do 6rgdo ou entidade a que pertence o agente publico
indicado, é vedado o recebimento de remuneragdo de origem privada,
ressalvada a possibilidade de indenizacdo por transporte, alimentacdo e
hospedagem paga, total ou parcialmente, pela instituicdo promotora.

Art. 4° Na hip6tese de magistério em curso preparatorio para
concurso publico ou processo seletivo, o agente publico ndo podera
atuar em qualquer atividade relacionada & definicéo do cronograma ou
do contelido programético do certame ou relacionada a elaboragéo,
aplicacéo e corregdo de provas de qualquer fase, incluindo-se o curso
de formago, o teste psicotécnico ou psicolégico e a prova de aptidéo.

Art. 5° Fica vedada a divulgagao de informag&o privilegiada,
bem como de outras informagfes de acesso restrito, ainda que a titulo
exemplificativo, para fins didéticos, nos termos do inciso |1 do art. 3°
da Le n° 12.813, de 2013.

Art. 6° As atividades referidas nesta Orientagdo Normativa
dispensam a consulta acerca da existéncia de conflito de interesses e
o pedido de autorizacdo para o exercicio de atividade privada, pre-
vistos na Lei n° 12.813, de 2013.

Parégrafo Unico. O exercicio de atividades de magistério para
publico especifico que possa ter interesse em decisdo do agente pU-
blico, da instituicdo ou do colegiado do qual o mesmo participe deve
ser precedido de consulta acerca da existéncia de conflito de in-
teresses, nos termos da Portaria Interministerial MP/CGU n° 333, de
19 de setembro de 2013.

Art. 7° Esta Orientacdo Normativa entra em vigor na data de
sua publicacéo.

JORGE HAGE SOBRINHO
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