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Introdução

� Sociedade da Informação

� Aumento da vulnerabilidade e dos danos potenciais

� Segurança x (Eficiência, Conforto)
� Aparentemente não contribui para a atividade-fim

� Primeira área a sofrer cortes de gastos

� Medidas sofrem resistência dos colaboradores

� Ganha destaque quando não funciona
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Introdução

� Segurança da Informação

� Não se confunde com segurança computacional

� Vai além da proteção ao sigilo

� Relevante para a atividade de ouvidoria pública
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Segurança da Informação
� Pessoal

� Institucional: mesmo cuidado?
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Definições

Segurança da Informação

� Proteção dos sistemas de informação contra:

� negação de serviço a usuários autorizados

� intrusão

� modificação desautorizada de dados ou informações

� armazenadas

� em trânsito

� em processamento

Decreto 3.505/2000, Política de Segurança da Informação na APF
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Definições

Segurança da Informação

� Abrangendo, inclusive, a segurança:

� dos recursos humanos

� da documentação e do material

� das áreas

� das comunicações

� computacional

Decreto 3.505/2000, Política de Segurança da Informação na APF
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Definições

Segurança da Informação

� É a proteção das informações dos diversos tipos de ameaças
para:

� garantir a continuidade do negócio

� minimizar o risco ao negócio

� maximizar o retorno sobre os investimentos e as oportunidades
de negócio

ABNT NBR ISO/IEC 17799:2005  (27002)

Código de prática para a gestão da segurança da informação
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Objetivos

� Garantias a serem conferidas às informações,
aos sistemas e aos ativos

� Disponibilidade

� Integridade

� Confidencialidade

� Autenticidade



Presidência da República

Controladoria-Geral da União

Secretaria de Prevenção da Corrupção e Informações Estratégicas

Diretoria de Informações Estratégicas

Objetivos

� Disponibilidade
� Acesso aos usuários autorizados sempre que necessário

� Ausência dessa garantia pode gerar situações de negação
de serviço (DoS)

� Prejuízo em situações de urgência

� Danos à imagem da instituição/empresa
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Objetivos

� Integridade
� Alteração de dados e informações apenas por usuários

devidamente autorizados

� Armazenamento, processamento e transmissão dos dados e
informações realizados de forma a preservar a exatidão e
completeza dos registros

� Ausência dessa garantia pode gerar perda ou falsificação de
dados/informações
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Objetivos

� Confidencialidade
� Acesso aos dados e informações restrito aos usuários

devidamente autorizados

� Proteção em todas as fases: armazenamento, transmissão e
processamento

� Ausência dessa garantia pode resultar na quebra de sigilo
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Objetivos

� Autenticidade
� Certeza de que os dados/informações provêm das fontes

anunciadas

� Também engloba o não-repúdio ou irretratabilidade - o
usuário fica impossibilitado de negar a autoria

� Responsabilização

� Ausência dessa garantia pode resultar no uso de
informações falsas
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Objetivos

� Classificação de ameaças
� Conversa em voz alta no aeroporto sobre a nova proposta

de contrato

� Incêndio

� Hackers

� CD-ROM danificado

� Paralisação do serviço

� Uso da Internet sem proteção

� Alteração anônima nos dados

� Acesso não autorizado de terceiros

� Impressora no corredor

� Impossibilidade temporária de acesso à Internet
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Gestão de Riscos

� Atividades coordenadas para direcionar e
controlar uma organização no que se refere a
riscos (ABNT ISO GUIA 73:2009)

� Risco
� Perigo ou possibilidade de perigo

� Possibilidade de perda ou exposição à perda

� Combinação da probabilidade de um evento e a sua
consequência
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Gestão de Riscos
� Risco: Probabilidade x Impacto
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Gestão de Riscos

� Gerenciando riscos
� Identificação

� Avaliação

� Tratamento

� Controle
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Gestão de Riscos

� Identificação de riscos
� Levantamento dos ativos

� Sistemas, hardware, software, processos, pessoal,
comunicações, documentação, serviços...

� Definição do valor dos ativos

� Custo de aquisição, reposição, manutenção...

� Levantamento dos riscos

� Ameaças

� Vulnerabilidades
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Gestão de Riscos

� Avaliação de riscos
� Classificação dos riscos levantados em níveis ou valores

numéricos

� Análise probabilidade x impacto
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Gestão de Riscos

� Tratamento de riscos
� Elaboração dos controles

� Medidas de proteção

� Análise custo x benefício

� Evitar, reduzir, transferir, aceitar (nunca ignorar)

� Adoção dos controles

� Plano de ação
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Gestão de Riscos

� Controle de riscos
� Revisão periódica

� Utilização de indicadores

� Avaliação

� Auditoria

� Acompanhamento
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Política de Segurança

� Descreve as regras básicas para o uso e a
manipulação da informação em uma organização

� Documento escrito

� Alinhada com os objetivos do negócio

� Conhecida por todos os colaboradores

� Revisada periodicamente
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Política de Segurança

� Decreto no 3.505/2000
� Institui a Política de Segurança da Informação nos órgãos e

entidades da APF

� Institui também o Comitê Gestor de Segurança da
Informação, coordenado pelo GSI/PR, do qual a CGU é
integrante

� Documento básico: apenas 8 (oito) artigos



Presidência da República

Controladoria-Geral da União

Secretaria de Prevenção da Corrupção e Informações Estratégicas

Diretoria de Informações Estratégicas

Política de Segurança

Normas
Específicas

• Segurança física de instalações
• Sistemas de combate a incêndio
• Acesso de colaboradores, usuários e visitantes
• Criação e manutenção de contas e senhas
• Instalação e configuração de aplicações
• Uso de internet e correio eletrônico
• Privacidade

Política de Segurança (Regras Básicas)
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Política de Segurança
� Norma específica: Privacidade (Google)
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Medidas de Proteção

� Controle de acesso

� Segurança do material e das instalações

� Trânsito de documentos sigilosos

� Armazenamento de dados

� Internet e Correio Eletrônico

� Telefone

� Descarte de informações

� Colaboradores externos

� Comportamento
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Medidas de Proteção

� Controle de acesso
� Físico

� Necessidade de identificação e registro

� Uso de crachá

� Horários de entrada/saída

� ...

� Lógico

� Senhas individuais e fortes

� Excluir perfis de usuários desligados

� Registro de acessos para auditoria

� ...
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Medidas de Proteção

� Segurança do material e das instalações
� Sistema de combate a incêndio

� Sistema de vigilância

� Manutenção das instalações

� Controle de equipamentos eletrônicos na entrada e na saída

� Procedimentos de trancamento e abertura de salas

� Definição de áreas de acesso restrito
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Medidas de Proteção

� Trânsito de documentos sigilosos
� Classificação: reservado, confidencial, secreto, ultra-secreto

� Marcação em todas as páginas

� Acondicionamento em envelopes duplos

� Externo: sem qualquer identificação

� Interno: lacrado, contendo destinatário e grau de sigilo

� Controle da reprodução

Decreto no 4.553/2002, Salvaguarda de dados, informações, documentos

e materiais sigilosos na APF
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Medidas de Proteção

� Armazenamento de dados
� Rotina de backup

� Atualização periódica

� Garantir a consistência

� Testes periódicos das cópias

� Manutenção da cópia em local diferente

� Dados sensíveis

� Utilizar criptografia quando necessário

� Uso de softwares de compactação (zip,rar) com senha

� Prover segurança também ao backup
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Medidas de Proteção

� Internet e Correio Eletrônico
� Mensagens sigilosas devem ser criptografadas ou

simplesmente não enviadas

� Nunca abrir anexos de remetentes desconhecidos

� Evitar clicar em links (digitar o endereço)

� Comunicações oficiais nunca são enviadas só por e-mail

� Atenção para as informações sobre certificados digitais
(“https://...”, cadeado indicado no navegador)

� Ler as mensagens e avisos, antes de clicar em OK

� Usar ao menos duas contas de e-mail (particular e profissional)

� Anti-vírus, firewall e atualização do sistema operacional
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Medidas de Proteção

� Telefone
� Evitar ao máximo tratar de assuntos sigilosos

� Nenhum telefone é seguro

� Evitar dar o nome ao atender (aguardar a identificação do
interlocutor)

� Não passar informações sensíveis no primeiro momento

� Solicitar o telefone para contato posterior
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Medidas de Proteção

� Descarte de informações
� Uso de trituradores

� Documentos

� Carbono

� Mídias

� Arquivos eletrônicos

� Softwares específicos para apagamento de arquivos

� Atenção especial às pastas de compartilhamento de arquivos

� Pen drive: apenas para trânsito de dados (deve ser mantido o
mais vazio possível)
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Medidas de Proteção

� Colaboradores Externos
� Conscientizar sobre a política de segurança

� Inserir cláusula específica nos contratos

� Restringir o manuseio de informações sensíveis
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Medidas de Proteção

� Comportamento
� Manter a mesa “limpa”

� Bloquear o computador sempre que se ausentar

� Controle sobre os meios de impressão

� Evitar conversas sobre assuntos profissionais em ambientes
abertos

� Usar o critério “necessidade de saber”
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Medidas de Proteção

� Comportamento
� Atenção à Engenharia Social

� Divulgação de informações em redes sociais (orkut, facebook,
twitter, blogs)

� Possibilidade da exploração de características pessoais para
obtenção de informações:

� Ambição

� Vaidade

� Carência afetiva

� ...
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Alexandre Andrade Pires
alexandre.pires@cgu.gov.br

http://www.cgu.gov.br

http://www.portaldatransparencia.gov.br
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